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依 辰 某 日 上 網 ， 一 時 興 起 去 申 請

了 一 個 網 路 相 簿 ， 並 取 名 為 「 正 妹 部

落」。平常就愛把一些相片上傳到自己

的相簿供人瀏覽觀賞，並與同學相互討

論相簿內容。沒多久，經由大家口耳相

傳，依辰也陸續把一些好友的相簿加進

自己相簿的連結，「正妹部落」名號也

跟著傳開來！

不料這樣的舉動，吸引常逛網路的

貫希注意，心裡嘀咕著到底這人是長得

多美，敢自稱「正妹」？貫希進入這位

「正妹部落」相簿，立即在留言板留下自己的連絡帳號，並表明自己是位名校的高中

生，由外縣市到臺北念書，想多認識一些朋友。

依辰看到這位貫希留言，一時興起交友念頭，隨即用滑鼠點擊貫希帳號，果然出

現一張俊秀的照片。依辰看著螢幕上貫希的照片，心想：「好帥的男生，交個網友也不

錯！」，很快地把貫希加入「連絡人」的名單中，開始透過網路聊天。

剛開始，貫希利用即時通與依辰閒聊，問問依辰唸那所學校、幾年級？愛交友的

依辰一五一十地回答，更在貫希的蠱惑下進行網路視訊互動。貫希的甜言蜜語與耍帥動

作，讓依辰為之著迷，甚至大膽玩起脫衣的遊戲。不久，貫希就約依辰見面，依辰在沒

有心防情況之下爽快赴約！

一個故事
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雙方見面之後，貫希騙依辰忘了帶皮夾，要她一同回到租屋的地方拿。依辰看著貫

希誠懇的態度不疑有詐，點頭同意。沒想到，貫希一回去，立刻露出狐狸尾巴，強拍依

辰裸照……

一、申請網路相簿

依辰在網路上申請相簿，有沒有了解其真正用途為何？過度誇張的名稱是否會帶

來困擾？是否會把個人資料公開在相簿頁中有何危險？是否會有不當資訊流入？是否會

有不明人士透過留言並取得私密資料，企圖從事非法行

為？

二、結交網友

對於貫希的照片與網路上所談及的事情，依辰是否

應懷疑其真實性為何？有沒有透過其他管道去了解貫希

的背景？例如貫希提及的高中學校……。網友初期即問

一些私密個人資料是否妥當？配合網友要求做不當動作

的網路視訊是否潛藏著危機？

三、與網友見面

依辰接受貫希邀約見面，有沒有將與網友見面的事情告訴父母師長？依辰單獨與網

友見面，是否有危險性？對於貫希要依辰一同回到租屋的地方拿皮夾，依辰是否應警覺

高中生

二面探索
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貫希的不法企圖？ 

一、善用並管理網路服務資源

網路上有許多服務資源，舉凡搜尋引擎、

電子信箱、線上資料庫、相簿、網誌及部落

格、線上即時語音影像通訊（MSN、即時通）等服務，都是網路服務資源的一

種。而相簿可以提供使用者一個專屬的空間，只要把相片上傳後，透過簡單的

電腦瀏覽操作，就可以與他人共同分享及欣賞，甚至可以加入留言板來增進互

動功能。為顧及安全性，在網路世界裡不要過度招搖引人注目，避免在部落格

或相簿留言板留下個人資料，以免引起不明人士企圖從事非法行為。另外，同學們最常

使用的即時通，其新增連絡人的功能，雖然提供了操作的便利性，但盲目加入未審慎過

濾的名單，卻可能是步入危機的開端。

二、何謂「網路交友」

簡單的說，就是透過網路傳輸的方式來交朋友。自從網路興起之後，透過網路方式

可以認識新的朋友，可以拓展自己的人際關係，滿足許多國中生交朋友的需求與期待。

但是，網路交友也有其缺點，因為網路的匿名性，讓使用者無法判定交往對象的真實情

況，也潛藏許多危機。

三、網路交友方式

網路交友方式很多，藉由部落格 (Blog)或網路相簿留言板 、網路電話VoIP (如

三D透視
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Skype) 、網路視訊、MSN、yahoo即時通、聊天室、BBS (Bulletin Board System) 、

QQ軟體、交友網站或是電子郵件 (E-mail)，隨時隨地都可以讓我們和世界各地的人聊

天，結交來自四面八方的朋友。

四、網路交友和一般交友的差異

網路交友與一般交友到底有何差異？由表一可以得知，一般交友比網路交友較具有

真實性、可靠性與正確性。

以下都是因網路交友而遭受傷害的真實案例，同學若要結交網友，必須相當謹慎。

案例一：12歲小女生，因化名叫阿安的網友邀約，從桃園南下相會，與18歲未曾謀

面的阿安見面後，遭網友的友人狼吻。

案例二：某奧運金牌選手於網路聊天室，洩漏自己的真實身份，遭人連續恐嚇勒索

分析層面

真實性

正確性

網路交友  

在虛擬的網路世界中，隱身於電腦網路

之後，接觸不到對方，看不清什麼是謊

言，分不清什麼是事實。

網路交友，因為有匿名性，言談可能誇

大，並不可靠；而且網友關係多較短

暫，認識時間較短，可靠性也較低。

網路交友不像一般交友透過肢體或非肢

體語言互動，明確表達涵義；網路交友

主要靠文字溝通，文字會讓人進入美麗

和幻想的空間，容易失去整體性的判

斷。

一般交友

面對面交談，可以看到對方臉部的表

情、說話的語氣、身體語言、情緒、

身體狀況等等，較能真實看清對方。

一般交友經過真正的相處、時間的考

驗，慢慢發展出穩固的關係。

一般交友可從多方面觀察，分析肢體

或非肢體語言的訊息，蒐集外在及內

在資料，判斷較正確。

表一：網路交友與一般交友分析比較

可靠性
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取財。

案例三：知名藝人「小P」透過視訊聊天上網交友，遇到桃色陷阱。

五、國中生涉入網路交友的原因

● 便利價廉：�由於網路發達，家用寬頻上網普及，加上網咖、提供無限上網場所增加，

國中生上網的機會越來越多，隨時隨地可以利用即時通、MSN、Skype等

通訊軟體上網聊天、尋找朋友及玩視訊等，不但方便，而且不必花費太多

的錢。

●匿名性、神秘感：�網路世界裡，由於具有「匿名性」，不用擔心自己的身份會曝光；

又可保有「神秘感」，讓別人不知道自己的身材長相，可以比真實

生活更能盡情發洩情緒、表達自我，並且滿足交朋友的需求。

●無地域限制：�透過網路，可以打破地域限制，讓各地的朋友能輕易透過網路串連起

來，甚至利用視訊傳輸，可以看到即時影像，達到「天涯若比鄰」的真

實情境。

六、網路交友不當的負面影響

(一)網路戀情

一些不肖人士會利用網路特性，善用花言巧語來騙取感情，甚至有男

生假扮女生或女生假扮男生透過網路戀情騙取錢財。如果大家能細心觀察，就不難發現

「網路戀情騙子」仍是有跡可尋的，比如說：

1.�顧左右而言它：如果對方不願正面回答真實資料或回答支支吾吾的，那就要小心

我長得

很帥!!
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了，因為這是網路戀情騙子的徵兆之一。

2.�沒有誠實以對：如果經打聽之後，發現對方所說的相關背景資料並非實情，或是

查無此人；或是對方無法遵守約定，出現奇怪的理由。此時就必須要小心了，因

為對方可能是刻意捏造身份。

3.�行徑詭異：雙方約定見面的時候，約在人煙稀少之處，或是不熟識的地方，這些

也是網路戀情騙子的可能徵兆。

4.�要求付出：對方透過網路交談，先行探聽財務狀況，接著就開始敘說個人的不幸

遭遇、家境清寒，或是表示發生緊急事故急需現金，企圖博取同情心，這可能就

是騙取錢財的可能徵兆。

(二)性侵害

有心人士會利用美好的文字訊息，邀請外出見面，再伺機加以性侵害；也有不法

人士假借經紀公司的名義，在聊天室張貼招攬新人或是打工賺錢等誘人的訊息，設下騙

局。等到懵懂無知的學生上門，立即被控制行動，甚至慘遭蹂躪。因此，不論是網友相

約見面，或是面對那些誘人不實的廣告，宜審慎評估，並且事先徵詢父母或師長的意

見，千萬不可貿然赴約或應徵。所謂「行事小心不小

氣、大方不大意」，才不會吃虧上當。

當不幸遭受性侵害時，應當立即作下列處理：

◎保持現場，以利警方採證。

◎切勿沐浴、盥洗、更衣、或自行醫護。

◎�告知父母或師長請求協助，並向警察機關或

性侵害防治中心報案，同時由女警或社工員

讓我帶你去一
個祕密基地，
小寶貝…
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陪同即刻至醫院驗傷，蒐集證據，並做好

醫療處理。

　　 ◎對於性侵害加害者，絕對不能姑息養奸。

(三)網路性交易

青少年在網路交友聊天室，基於好奇，或是

抱持有趣、好玩之心態，隨意張貼性交易訊息，

甚至實際進行性交易行為，已成為時下青少年觸

犯法網（如表二）的主要原因之一。

表二：張貼網路性交易訊息及進行性交易所觸犯的法條

   違法行為    觸犯的法條                  條文內容

以電腦網路或其他媒體，散布、播送或刊登足以引誘、

媒介、暗示或其他促使人為性交易之訊息者，處五年以

下有期徒刑，得併科新台幣一百萬元以下罰金。

對於未滿十四歲之男女為性交者，處三年以上十年以下

有期徒刑。對於未滿十四歲之男女為猥褻之行為者，處

六月以上五年以下有期徒刑。

對於十四歲以上未滿十六歲之男女為性交者，處七年以

下有期徒刑。對於十四歲以上未滿十六歲之男女為猥褻

之行為者，處三年以下有期徒刑。

張貼網路性交易訊息
兒童及少年性交易

防制條例第29條

刑法第227條
與未滿14歲以下

之人發生性交易

與14歲以上未滿16

歲之人發生性交易
刑法第227條
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(四)網路色情

有些男女網友因分手而藉機報復，竟然將對方一些

親密照片在網路散播。而青少年對於法律的規範並不清

楚，在網路部落格、留言板轉貼色情圖片，卻不知在網路

上散布、播送色情圖片都是觸犯刑法妨害風化的行為。

2008年香港藝人所流傳出來的不雅照片遭人任意轉貼，

即是最鮮明的例證。

依據刑法235條散布、播送或販賣猥褻之文字、圖畫、聲音、影像或其他物品，或公

然陳列，或以他法供人觀覽、聽聞者，處二年以下有期徒刑、拘役或科或併科三萬元以下

罰金。

七、如何辨識網友好壞？

利用網路通訊工具結交朋友，是未來發展的趨勢，因此培養辨識網友好壞的能力才

是保護自己的根本之道，以下5W思考法可以協助辨識網友好壞，藉以篩選網友：

(一)Who ：這個人是誰？是值得信賴且真實可查證的人嗎？

(二)What：這個人想跟我結交的目的為何？

(三)�When：這個人是何時加入我的朋友資訊？他跟我接觸多久？他會不會交淺言

深？

(四)Where：這個朋友的資料是否來自於值得信任的人或機構？

(五)Why ：我能夠說服父母、師長為何要相信他的建議或想法嗎？

八、網路交友安全守則

網路交友，務必謹記「STOP」及「SAFE」口訣，以確保安全。

S.T.O.P
S.A.F.E

櫻桃日報
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S 秘密

T 告知

O 公開

P 地點

S 選擇

A 避免

F 離開

E 警戒

1.不可任意在網路上留下真實姓名、電話、住址、身份及就讀學校等資料。

2.不輕易將個人照片寄給他人。

3.�不要將父母及自已的信用卡帳號登錄在網路上，網路的帳號、密碼亦應妥善保管，不可給予他人。

4.�若要和網友相約見面時，應告訴父母親聚會地點、對方姓名，並留下連絡手機，隨時保持聯繫。

5.交網友要讓父母或師長知道，不私下交往。

6.和網友相約見面時，應另外找朋友作陪，避免單獨與網友見面。

7.和網友見面地點應選擇明亮、人多、交通方便且自己熟悉的公共場所。

8.�若網友藉故要更改見面地點，例如改至對方家中或偏遠僻靜之地，則千萬不可答應。

9.過濾網友人選，拒絕和用語粗俗、不雅及充滿挑逗意味的人交往。

10.選擇優良且管理嚴謹之網路交友平台。

16.�接到任何令自己感到不舒服的訊息或信件時不要回應它，必要時可以使用通訊軟

體的封鎖功能；若是在聊天室，就採取直接離開的方式。

17.網路的匿名性，無法得知網友資料正確與否，就算是交談很久的網友，還是陌生人。

18.見面後應仔細觀察對方的言行舉止，且不要輕易降低自己的警戒心。

11.避免進入聊天室與陌生人一對一聊天，且進入網路聊天場合時，應使用匿名。

12.絕不搭乘網友的交通工具，避免使自己的行動受限制。

13.與網友見面需注意自己的言行，避免被誤以為自己是隨便的人。

14.自己的飲料與食物不要輕易離開自己的視線，避免被網友下藥。

15.避免和陌生網友有金錢上的往來。

Secret：秘密，個人資料不外洩。

Tell：�告知，告訴父母與網友見面的對象、時

間、地點及預定回家時間。

Open：�公開，讓父母或師長知道，不私下交

往。

Place：地點，與網友見面慎選地點。

Select：選擇，慎選網友及交友網站。

Avoid：避免，宜避免使自己陷入危險之言行。

Forgo：�離開，接到網友不舒服的訊息或信件時

不要回應，並立即離開。

Eye：警戒，與網友見面保持警戒心。

STOP SAFE

櫻桃日報

而要進行網路交友，必須謹記下列安全守則：
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有了正確的網路交友認知後，來挑戰下面的紙上迷宮吧！
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四面八方

網路交友→

→正確認知

五彩繽紛
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進一步了解可參閱
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教師、學生及家長詳實而豐富的參考資料。

[2]�「網路交友ｅ把罩」。http://jcc.tmpd.gov.tw/e-young/index.htm。

本網站臺北市少年輔導委員會提供青少年網路交友注意事項、法律諮

詢等資訊，並提供臺北市各地少輔組資源連結。

[3]�臺北市生命線協會。http://www.lifeline.org.tw/。本網站提供電

話輔導、E-mail協談、網路社會資源提供等。

[4]�張老師全球資訊網。http://www.1980.org.tw/。本網站提供諮商晤

談、電話輔導、函件及網路輔導等。

[5]林宜隆 (2009)，網路犯罪：理論與實務，第三版，中央警察大學。

解答
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學習結語

網路兩端都是人

本該坦誠相對待

無奈有人居心壞

小心不要被人害

不
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